Informatikai ismeretek
emelt szint

Azonositod
jel:

1. CYRX-LAN

40 pont

Egy terjeszkedés alatt allo cég halozatanak tervezésével biztak meg. A vallalat jelenleg két
telephellyel rendelkezik. Feladata, hogy a megadott tervek és elvaraslista alapjan szimulacids
programmal elkészitse a cég teszthalozatat.
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Toltse be a cyrx . pkt allomanyt a szimuldcids programba! A teszthaldzat mar tartalmazza
a vallalat Osszes halozati eszk6zét €s az internet szimuldldsara szolgald eszkozoket.
Ez utébbiak mar bedllitasra keriiltek. A vallalati eszkozok részleges konfigurdcidval mar
rendelkeznek, Onnek csak a feladatokban leirt modositasokat kell elvégeznie.

Az R_FORNAX forgalomiranyitd és a W_FORNAX vezeték nélkiili forgalomiranyitd kozti
kapcsolaton a 192.168.47.0/30 héalozatot hasznaljak. A halézat utolsd kioszthatd cimét
aW_FORNAX eszkoz Internet portjanak allitsa be! Az eszkoznél allitsa be a megfeleld
alapértelmezett atjarot is!

Az R_CRUX halozatban a 192.168.45.0/24 privat cimtartomanyt szeretnék hasznalni. A két
VLAN szamara VLSM hasznalataval a lehet6 leghatékonyabban alakitson ki alhalozatokat
a kovetkezd IP-cim igények figyelembevételével:

VLAN azonositdé | VLAN neve | Igényelt IP-cimek szdma
27 CETUS 105
42 HYDRA 5

Az ipcimzes.txt fijlbanapélddhoz hasonlé modon rogzitse szamolasanak eredményét!
Ha nem tudja elvégezni az alhdlozatszamolast, akkor a tovabbiakban a kovetkezo

[P-cimekkel dolgozzon:

VLAN azonositd VLAN neve Halozat cim Netmaszk
27 CETUS 10.20.30.0 255.255.255.0
42 HYDRA 10.20.40.0 255.255.255.240
A feladat a kovetkezo oldalon folytatodik
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Az R _CRUX forgalomirdnyiton hozza létre a sziikséges alinterfészeket ugy, hogy
az alinterfészek azonositd szdma egyezzen meg a hasznalt VLAN azonositdé szamaval!
Az alinterfészekre allitsa be a megfeleld halozat elsd kioszthatd IP-cimét!

Az s1_CRUX kapcsolon hozza létre a VLAN 27-et és a VLAN 42-t, és a fenti tdblazat
alapjan allitsa be a VLAN-oknak a CETUS és a HYDRA nevet! (Az S2_CRUX kapcsolon
mar léteznek a sziikséges VLAN-ok.)

Az S1 _CRUX ¢s az S2 CRUX kapcsolok megfeleld portjainak konfiguraldsaval érje el,
hogy a kliensekhez csatlakozo portok hozzaférési portok legyenek és a megfelelé VLAN-ba
keriiljenek!

Az S1_CRUX és az S2_CRUX kapcsolokon, ahol sziikséges, hasznaljon tronk portot, hogy
a halozat miikodoképes legyen!

Az SRV _HYDRA szervernek statikusan allitsa be a megfeleld halézat utolsd kioszthatd
[P-cimét, a megfeleld alapértelmezett atjarot és DNS kiszolgalot, mely a sajat IP-cime
legyen!

A CETUS VLAN szamara hozzon létre egy DHCP hatokort az R_CRUX forgalomiranyiton:
a. Biztositsa az 0sszes sziikséges paraméter atadasat!

b. A DNS szolgaltatast az SRV_HYDRA szerver biztositja!

c. Azelsd 35 cimet ne oszthassa ki a DHCP kiszolgalo!

Allitsa be a CETUS VLAN szamitogépeit a dinamikus IP-cim hasznélatdhoz!

Az R FORNAX forgalomiranyiton vegyen fel az internet felé (ISP-hez) vezetd
alapértelmezett statikus itvonalat! A megadasnal haszndlja a kdvetkezd ugras cimét, mely
a csatlakozo haldzat elsé kioszthato IP-cime!

Az IPv4-es forgalom iranyitasathoz OSPF protokollt hasznalnak. Allitsa be mindkét
forgalomiranyiton az OSPF protokollt a kovetkezdk szerint:

a. Mindkét forgalomiranyiton hirdesse az Osszes kozvetleniil csatlakoz6 haldzatot a 0-s
tertiletben, kivéve az R_FORNAX forgalomiranyiton, itt az internet (ISP) felé mend
haldzatot ne hirdesse!

b. A forgalomiranyitasi informaciok kiildésére nem hasznalt (al)interfészeket allitsa be
passzivnak!

c. Az R FORNAX forgalomirdnyiton fut6 OSPF folyamat kiegészitésével érje el, hogy
a masik forgalomiranyit6 is megtanulja az alapértelmezett titvonalat!

crer

jelenleg csak a sajat halozataban taldlhaté nyomtatokat éri el, mas halézatban talalhato
eszk6zokkel nem képes halozati kommunikaciét folytatni. Keresse meg €s haritsa el

crer

(SrRvV_HYDRA szerver) [P-cimének beallitasaval!

A w_FORNAX vezeték nélkiili eszkdzon allitsa 4t az SSID értékét FORNAX-ra és allitson
be WPA2 hitelesitést AES titkositassal és FFF987654 jelszoval!

A w_FORNAX vezeték nélkiili eszk6z DHCP szolgaltatasat konfiguralja ugy, hogy
a csatlakoztatott kliensek a 192.168.33.50 — 192.168.33.100 kozotti [P-cimeket kaphassak
meg, ¢s megkapjak a megfelelé6 DNS kiszolgald IP-cimét (SRV_HYDRA szerver) is!

Csatlakoztassa a vezeték nélkiili klienseket (TABLET FORNAX, PHONE FORNAX)
aW_FORNAX eszkdzhoz!

A feladat a kévetkezo oldalon folytatodik
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Az R_FORNAX forgalomiranyiton éllitson be statikus NAT szolgaltatast, amellyel biztositja,
hogy az SRV_FORNAX szerver kiviilrél (a PROBA PC-rdl) a 45.60.78.3/28 IP-cimmel
legyen elérhetd!

Az R _FORNAX forgalomiranyiton allitson be dinamikus talterheléses NAT (PAT)
szolgaltatast, amellyel biztositja, hogy a belsé haldzatot elhagyd csomagok forrascime
a 45.60.78.4/28 IP-cimre forduljon le!

Az R_FORNAX forgalomiranyiton a privilegizalt médot védo jelsz6 a FOR789 legyen!

Az R_FORNAX forgalomirdnyito6 elsd 5 virtualis vonalan allitsa be, hogy tavolrél csak SSH
protokollal lehessen elérni az eszkozt! Hasznaljon helyi hitelesitést a vonalakon!
A sziikséges felhasznalo neve foradmin, jelszava forpass legyen! Allitsa be, hogy az eszkoz
domain neve fornax.com legyen! Engedélyezze az SSH 2-es verzidjat! Hasznaljon hozza
2048 bites kulcsot!

Az R_FORNAX forgalomiranyiton normal hozzaférési lista hasznalataval érje el, hogy
az elsd 5 virtualis vonalon keresztiil csak az L, FORNAX laptoprol lehessen elérni az eszkozt!

rrrrr

A forgalomiranyitokon és a kapcsolokon mentse el a konfiguraciot, hogy azok Gjrainditas
utdn is megdrizzEk a beallitasokat!

Halozat mitkodésének tesztelése:

e A forgalomiranyitas miikddik a forgalomiranyitok kozott, a routing tablaban jelennek
meg OSPF-tdl tanult bejegyzések.

e A ceTUS VLAN kliens gépeirdl elérheté a www.isp.com (39.63.20.10).

e A PROBA_ PC-16l elérhetd a www.fornax.com (45.60.78.3) és kozben a statikus NAT
miikodik.
e Az L FORNAX laptopr6l SSH hasznalataval elérhetd az R_FORNAX forgalomiranyito,
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